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１ スマートフォン／パソコン／インターネットの利用
レポートの作成や卒業研究等、大学生活にスマートフォンやタブレット端末、パソ
コン等の情報機器類やインターネットは欠かせないものです。そのため、大学ではコ
ンピュータ端末室やインターネット環境（無線 LAN等）を準備しています。
しかし、これらを安全に利用するためには、いくつかの注意点があります。以下の
注意を守らない場合には、学内規則で処罰（コンピュータの利用停止等）を受けるだ
けでなく、法的な処罰を受ける場合があります。

⑴　情報機器類の管理
①　アップデート（更新）を行うこと
情報機器類に導入されているソフトウェア（OS、アプリ等）は、定期的にプログ
ラムの改修やセキュリティ機能等のアップデートが行われています。自動更新機能を
有効にし、最低でも月に１度はアップデートをしましょう。

②　コンピュータウイルス対策を実施すること
近年のサイバー攻撃／犯罪は、巧妙で悪質です。必ずウイルス対策ソフト（店舗等
で販売される有償版の利用が望ましい）を導入し、自分の機器と身を守りましょう。

③　正規のライセンスを利用すること
情報機器類に導入するソフトウェアは、正規の販売ルートもしくは公式ウェブサイ
トから正規の方法で入手し、利用許諾をよく読んでから利用しましょう。

⑵　情報の管理
①　認証情報（ユーザ ID／パスワード）は適切に管理すること
認証情報が他人に知られて悪用された場合の責任はあなたにあります。同じパス
ワードの使い回しや、他人が簡単に推測できる文字列の使用はしないでください。

②　データは適切に管理すること
パソコン、USB メモリ、外付けハードディスク等の機器は必ず壊れます。複数の
箇所へバックアップ（複製）を行い、大切なデータが消失しないようにしましょう。
ただし、データの内容によっては、保管方法や取扱いが法律で定められているもの

（個人情報に係るデータや守秘義務があるデータ等）がありますので、データの保管・
管理は適切に行いましょう。

⑶　インターネットの利用と知的財産権
①　インターネットは自己防衛の意識を持って利用すること
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インターネットでは相手を確認できないこともあり、各自が常に自己防衛の意識を
持って利用することが重要です。犯罪に巻き込まれてからでは手遅れです。

②　インターネットは記録が残る、残り続けることを意識して利用すること
インターネットの利用は、常に記録（接続情報や利用履歴等）が残ります。警察等
の機関に調査された場合、あなたの行動はすぐに特定されてしまいます。また、イン
ターネット上に書き込んだ文章や、投稿した画像や動画は、瞬時に複製され拡散しま
す。個人の力で回収や消去することが困難（ほぼ不可能）であることを意識して利用
しましょう。

③　知的財産権を遵守すること
知的財産権（著作権、特許等）は、社会の一員として厳守しなければなりません。
インターネットを利用すれば、デジタルデータ（音楽や画像、ウェブサイトの文章等）
の入手やコピーは簡単にできますが、「できること」と「やっていいこと」は違います。
「わかりませんでした」「知りませんでした」は免責の理由にはなりません。

⑷　困ったとき
①　学内でインターネットを利用したい時
・授業の場合　→　授業担当教員の指示に従ってください。
・研究室の場合　→　研究室の担当教員の指示に従ってください。
・自習等で利用する場合　→　総合情報基盤センターが発行したユーザ IDと

パスワードで無線 LANが利用可能です。

詳しくは、総合情報基盤センターのウェブサイトを確認してください。

富山大学総合情報基盤センターウェブサイト ＞ サービス別 ＞ 
ネットワーク
https://www.itc.u-toyama.ac.jp/

②　ネット詐欺等のサイバー犯罪に巻き込まれたと感じた時
一人で悩まず、所属学部等の教務担当窓口、学生支援課、学生相談室、警察等関係
機関に相談してください。

③　コンピュータウイルスに感染した時
学内のネットワークに接続している機器がコンピュータウイルスに感染した場合
は、すぐに担当教員及び総合情報基盤センターに連絡してください。

④　機器の調子がおかしい時
購入した店舗やメーカー等に相談してください。



98 99

学
生
生
活
上
の
注
意

⑸　参考

富山大学情報システム利用ガイドライン
https://www.itc.u-toyama.ac.jp/about/pamphlet.html

映像で知る情報セキュリティ（IPA）
https://www.ipa.go.jp/security/keihatsu/videos/index.html

２ SNS利用上の注意
　LINE や Twitter、Facebook 等のソーシャルメディアはいろいろな人とコミュニ
ケーションを取るのに非常に便利である反面、不適切な情報発信で思わぬトラブルに
巻き込まれ、最悪の場合「法的な処罰」、「就職内定の取り消し」等といった人生に重
大な影響を与えかねない事態に発展する恐れがあります。ソーシャルメディアの特性
を理解して適切に利用しましょう。

⑴　悪気のない情報発信が他人を不快にしてしまう場合があります
・投稿内容は様々な地域や立場の人たちが、多様な文化的背景や価値観を持って目に
すると思ってください。ある人には問題のない言動であっても、別の人に対しては
予想外の誤解を招いたり、攻撃的に伝わったり、配慮に欠けた言動と捉えられたり
する場合があります。

・法律や社会規範、公序良俗に反する言動（20歳未満の者の飲酒、飲酒運転、誹謗中傷、
カンニング等）はそもそもしてはいけませんが、自分がしていなくても、不適切な
言動の肯定や擁護するような投稿をするだけでも、激しい批判を受ける可能性があ
ります。投稿する話題の選び方、言葉づかいと表現、添付する写真や動画等には十
分に注意してください。

・ソーシャルメディアでの言い争いに勝者は存在しません。例え、自分が 100％正
しい場合に不条理な難癖や悪口を浴びせられたとしても、言い返さずに我慢するこ
とも時には必要です。反対意見を投稿する場合、根拠のない感情的な議論は行わず、
明確な根拠を提示し、相手を尊重しながら議論をしましょう。

⑵　想定していない人にも閲覧される場合があります
自分の知人にだけ閲覧されることを想定した投稿が、知人に引用され、全く見ず知
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らずの人から閲覧されて批判を受けることもあります。また、投稿した内容の閲覧者
を限定していても、何らかの理由により不特定の人に閲覧されてしまうことがあるか
もしれません。情報の公開範囲を制限していても、それ以外の人に内容が知られる可
能性があることを想定して利用してください。

⑶　匿名での利用であっても実名が判明する場合があります
閲覧者履歴や投稿者名が匿名であっても、後から実名が明らかになることがありま
す。例えば写真に写っている建物から住所等が判明し、匿名での利用であっても、実
名が分かってしまう可能性があることを想定して利用してください。

⑷　一度投稿した内容を後から完全に削除することは困難です
ソーシャルメディアに投稿されたコンテンツや意見、閲覧記録等の情報は、データ
としてインターネット上に残り続け、検索することでいつでも閲覧できてしまいます。
さらに、不適切な言動に関する情報が拡散した場合はアーカイブサイト等に保存され、
半永久的にインターネット上に残ります。そのため、後々、過去の軽率な情報発信で
苦しむことがあるかもしれません。
常に不用意な言動は避けるよう意識し、投稿する前に「相応しい内容か」、「責任を
持てる内容か」、「将来もきちんと対応できるか」を考えて利用しましょう。

⑸　著作物や商標等を利用する場合、事前に許可を受ける
第三者の著作物や商標を引用や転載等で利用することができるのは、それらの利用
があらかじめ許可されている場合か、事前に許可を得た場合に限られます。許可され
た場合には、許諾条件に従うとともに、情報元を明記してください。

①　好意的なことでも不正となる例
　ある会社の製品が気に入って、そのファンサイトを作るときにロゴ画像等を使う
と、著作権や商標の侵害になることがあります。

②　他者の著作物等についての注意
　他者が公開している著作物、画像やロゴ等も、著作権者の許可なく利用や転載す
ることはできません。

③　撮影
　撮影場所によっては、あらかじめ許可されている場所のみ撮影可能であったり、
事前に許可を得なければならない場合があります。
　また、自ら撮影した写真であっても、インターネットに掲載する場合には撮影場
所や撮影対象によって、事前に許可を受ける必要がある場合もあります。
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④　撮影対象
　人や物を撮影できるのは、相手やその物の所有者があらかじめ撮影を許可してい
る場合か、事前に許可を得た場合に限られます。無断撮影という行為そのものが、
肖像権を侵害することになります。

⑹　ソーシャルメディアポリシーを厳守する
国立大学法人富山大学ソーシャルメディアポリシーを厳守してください。

富山大学ウェブサイト>このサイトについて>ソーシャルメディ
アポリシー>国立大学法人富山大学ソーシャルメディアポリシー
https://www.u-toyama.ac.jp/about/smp/socialmedia_policy/
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３ 交通ルール
⑴　自動車運転上の注意
　本学学生による交通事故が多く発生しています。事故の原因は、スピード違反、わ
き見（スマートフォンを見「ながら」の運転）、運転未熟による操作ミス等の初歩的
なものが多く、これらの事故の中には、死亡事故等の悲惨なものも含まれています。
　事故の責任は、学生本人のみでなく家族等も含めて負わねばなりません。スピード
違反、一時不停止、わき見運転、ながら運転等の危険な運転を絶対にしないよう、安
全運転を心掛けてください。
　なお、万一交通事故を起こしたときは、事故の状況を把握し、まず、被害者の救護
を行い、危険防止の措置をとり、救急及び警察へ連絡を行うとともに、所属学部等の
教務担当窓口へ連絡して、指示を受けてください。

⑵　キャンパス内における違反車両に対する措置
　違反を確認したとき又は違反者を確認したときは、口頭で注意します。運転者が不
在の違反車両に対しては、違反事項及び指示事項を記載した駐車違反注意書又は入構
無許可注意書、その他必要な警告書等を貼付します。再三にわたり注意・警告したに
もかかわらず違反を繰り返す場合には、入構許可を取り消すとともに懲戒規則に則り
厳正に対処します。

⑶　大学近隣施設等への無断駐車の禁止
　大学周辺の商店や銀行等の駐車場、公園、グラウンド周辺の農道等への無断駐車は、
絶対に行ってはいけません。万一、本学学生が近隣施設等の駐車場に無断駐車してい
ることを発見・確認した場合には、懲戒規則に則り厳正に処分を行います。

⑷　自家用車通学について
　本学では、構内での交通事故防止及び教育研究環境の保全のため、許可を受けた者
以外の自動車での入構を禁止とする交通規制を行っています。原則、通学には公共の
交通機関を利用してください。
　自動車通学が認められる条件等は、キャンパス別に次のとおりです。該当者は、所
属学部等の教務担当窓口へ申し出て、「入構許可証」等の交付を受けてください。
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①　自動車通学が認められる条件

五福キャンパス
・身体の障害、疾病等により自動車によらなければ通学が困難な者
・学部４年次生又は大学院生で、実験・研究のため必要であると指導教員が認め
た者で、かつ通学距離が２㎞以上の者
・経済学部夜間主コースの学生で、自動車によらなければ通学が著しく困難な者
※課外活動団体で活動（器具・楽器等運搬）のために入構する場合は、事前に学
生支援課で当該日の入構許可証の交付を受けてください。

杉谷キャンパス
・身体の障害、疾病等により自動車によらなければ通学が困難な者
・学部３年次生以上、大学院生、研究生又は科目等履修生で、通学距離が２㎞以
上の者
・学部２年次生で、現住所から杉谷キャンパス正門までの通学距離が直線距離で
７㎞以上の者

高岡キャンパス
・自動車等通学を希望する学生は、所定の添付書類とともに「通学届」を芸術系
総務・学務課学務チームへ提出すること

②　構内での運転時の注意事項
・交通方法や交通道徳を守り、歩行者の安全と騒音防止に努めること。
・最高速度は、20㎞ /h 以下とすること。
・駐車場以外に駐車をしないこと。
・入構許可証は、構内に入構する際に警備員等に提示し、構内で駐車する際には運転
席前面の位置で外部から識別できるように表示すること。

⑸　自転車運転上の注意
　近年、全国的に自転車の迷惑運転が問題となっています。自転車は道路交通法では
軽車両に位置付けられ、道路を通行する場合は交通法規を守る義務があります。自転
車は車道通行が原則です。交通事故の被害者や加害者にならないよう次の点に注意し
ましょう。

・禁止行為
傘差し運転、ヘッドホン運転、並列運転、手放し運転、ジグザグ運転
夜間の無灯火運転、スマートフォンを操作し「ながら」の運転、飲酒運転
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・自転車での加害事故例
・自転車通学中に誤って歩行者に衝突、脊髄損傷の重傷を負わせる。
　【賠償金】　6,008 万円
・夜間、携帯電話を操作しながら無灯火で走行、衝突した女性に重大な障害が残る。
　【賠償金】　5,000 万円
・街灯のない線路際の道で、電車に気を取られ、衝突した歩行者を死亡させる。
　【賠償金】　3,912 万円

⑹　大学周辺道路での交通モラル
　大学周辺道路において、横断歩道のないところを横断する学生がいます（特に、コ
ンビニエンスストアとの間を横断する学生が多く目撃されています）。道路を横断す
る際は、必ず横断歩道を利用してください。本学の学生として、社会の一員として、
良識を持って行動することを強く求めます。

４ 不審者への対応
　近年、大学構内や周辺において、不審者から声をかけられ、つきまとわれる事件が
発生しています。被害に遭わないためにも、日頃から防犯意識を持って行動してくだ
さい。

⑴　被害に遭わないために
・人通りの少ない道を一人で歩かない。
・夜間、不用意に出かけない。
・万が一に備え、防犯ブザーを携行する。
・戸締りを徹底し、ドアチェーンを利用する等、来訪者に対して警戒をする。
・もしもの時を想定し、自分ならどうするか考えておく。

⑵　不審者を見かけた場合
①　自身の安全確保を最優先する。
②　可能な限り相手の特徴を覚えて、警察や大学へ通報する。
　・いつ、どこで見たのか
　・そのときの状況
　・相手の特徴（性別、顔、年齢、服装、所持品、車輌番号等）
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５ 盗難
本学のキャンパスは開放されており、屋内外への人の出入りは原則的に自由です。
盗難等には各自が十分注意し、特に貴重品は常に携帯するようにしてください。
また、自転車・バイク等の盗難も発生しているので、各自施錠等の管理を徹底して

ください。自転車では、少しの時間でも離れる場合は鍵をかけてください。盗難を防
ぐには、二重の鍵が効果的です。

６ 薬物・危険ドラッグ
　学生による、麻薬、覚せい剤、危険ドラッグ等の薬物乱用が全国的に大きく取り上
げられています。薬物乱用があった場合、自分自身の人生を破滅させるだけでなく、
家族や友人、他人をも不幸にし、本学としても退学等の厳しい処分を下します。
　また、危険ドラッグとして、様々な薬物等が本来の姿を変えて販売されていますが、
これらも、身体に与える影響は麻薬や覚せい剤と何ら変わるものではありません。薬
物の乱用は絶対にしてはいけません。知人や友人等から勧められても、はっきりと断
りましょう。

７ 喫煙
本学は、原則敷地内禁煙です。健康増進法に基づき、受動喫煙防止対策を実施して
います。20歳未満の者はもとより、五福・杉谷キャンパス内においては、指定した
喫煙場所以外で喫煙はしないでください。
なお、保健管理センターでは、禁煙支援を行っています。

　　学内外を問わず、たばこのポイ捨ては厳禁です！

８ 飲酒
　いまだに、入学者歓迎会等における無理な飲酒による事件 ･事故（最悪の場合は死
亡）が、全国で起きています。20 歳未満の者の飲酒は法律で禁止されていることは
もちろん、20歳未満の者や酒に弱い人への飲酒の強要は犯罪行為になります。また、
本学としても厳しい処分を下します。20 歳未満の者は酒を勧められたとしても、勇
気を持って断ってください。
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　本学構内は学生の飲酒を禁止としています（本学の式典や行事等で予め許可を受け
た場合を除く）。

９ 悪徳商法・クレジットカード
　悪徳商法には、内職商法・資格商法・訪問販売・キャッチセールス・デート商法・
催眠商法・無料点検商法等があり、その手口は巧妙です。しかし、実際にこうした契
約をしてしまったとしても、早い時期であればクーリングオフ制度により解約するこ
とができます。
　本学でも、架空請求詐欺でアダルト情報番組の利用料として数十万円を振り込みさせ
られた例があり、十分に注意が必要です。万一、このような被害にあった場合、所属学
部等の教務担当窓口、学生支援課、学生相談室、警察等関係機関に相談してください。
　大学生になって初めてクレジットカードを持つ人は、クレジットカードの利用には
注意してください。カードで支払いをするとお金を払う感覚がなく、つい買い過ぎて
しまい、請求書を見てびっくりしたというのもよく聞く話です。返済できないと信用
を失い、クレジットカードやキャッシングが利用できなくなることもあります。くれ
ぐれも利用は計画的に行ってください。

10 カルト団体
　カルト団体は、履修方法の援助、アパートへの訪問、社会問題に関する勉強会への
勧誘、アンケート調査の実施、署名活動、無料食事会・合宿・イベントの開催等、団
体名を名乗らずに正体を隠しながら、言葉巧みに近づいてきます。気軽に同行したり、
氏名、住所、電話番号、メールアドレス等の個人情報を教えたりしないよう注意しな
ければなりません。おかしいなと思ったら、はっきりと断りましょう。
　万一、何度もしつこく勧誘してくるようであれば、一人で悩まず、速やかに所属学
部等の教務担当窓口、学生支援課、学生相談室、警察等関係機関に相談してください。

11 国民年金
　満 20歳になると、国民年金保険への加入が義務づけられていますが、収入のない
学生のために、申請により在学中の保険料の納付が猶予される「学生納付特例制度」
があります。希望者は、住民登録をしている市区役所又は町村役場の国民年金窓口に
照会してください。
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12 キャンパス美化
　使い捨てられた物が、大量のゴミとなり、深刻な社会問題を引き起こしています。
また、ゴミ焼却によるダイオキシン発生等が、地球環境破壊問題ともなっています。
　大学は、教育・研究の場であり、学生生活の場でもあるため、一人一人が廃棄物問
題、環境問題を意識し、キャンパスの美化に努めてください。放置されているゴミを
見かけたら、自分が捨てたものでなくても進んでゴミ箱に捨ててください。また、本
学では、ゴミの分別回収、リサイクルを実施しています。分別回収容器を有効に利用
して、廃棄物の分別回収に協力してください。
　

13 学生の懲戒
　教育研究環境を良好に保ち、大学の秩序を維持するための決まりとして、学則、学
生規則、懲戒規則等があります。これらのルールを守り、有意義なキャンパスライフ
を送ってください。

学生懲戒制度　※学生懲戒規則　p.188 ～

　本学の定める規則等に違反したり、学生としての本分に反する行為があったりした
場合に、学長は懲戒処分を行います。懲戒の種類は、退学、停学、訓告の３種類です。

退学 本学における修学の権利を剥奪し、学籍関係を一方的に終了させます。

停学
一定の期間、登校を禁止し、正課の授業はもちろん、試験、課外活動に
も参加させません。30日を超える停学の場合、在学期間不足で標準の修
業年限では卒業できません（卒業延期・留年）。

訓告 口頭及び文書による注意です。

　なお、本学では、試験等における不正行為（カンニング等）を確認した場合には、
35日間を標準とする停学に加え、当該科目のみならず当該試験期間中に受験した全
ての試験科目を無効として、確実に卒業延期とします。
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